KYOCERA FLEET SERVICES
TIETOSUOJALAUSEKE

Muutettu viimeksi: 7. marraskuuta 2018

Tama Tietosuojalauseke ("Lauseke”) koskee KYOCERA Document Solutions -yhti6ta, jonka
toimipaikka on maassa, jossa yrityksesi kayttdd KYOCERA Fleet Services -palveluita
("KFS”). Jos KYOCERA Document Solutions -yhtidlla ei ole toimipaikkaa maassa, jossa
yrityksesi kayttaa KFS-palvelua, taméa Lauseke koskee KYOCERA Document Solutions
Europe B.V. -yhtiota. Luettelo asianmukaisista KYOCERA Document Solutions -yrityksista
I6ytyy kohdasta Oikeuksien kayttd ja yhteydenotto.

Tama Lauseke koskee niiden henkilotietojen kerdamistd, joita KYOCERA Document
Solutions keraa KYOCERA Fleet Services -palvelujen yhteydessa.

JOHDANTO

KYOCERA Fleet Services on tehokas, verkkopohjainen palvelu, joka tarjoaa yrityksen
laitteiden hallintaa ja etahuoltoa. KYOCERA Fleet Services tarjoaa yrityksille ja naiden
huoltohenkilostolle mahdollisuuden néhda laitteen tila, tunnistaa ongelmat nopeasti ja
helposti ja ratkaista ne seka toteuttaa tarkein huolto, kaikki mistéa tahansa sijaintipaikasta.

Tassa Lausekkeessa kerrotaan yksityiskohtaisesti seuraavista seikoista:

e Miksi kasittelemme henkil6tietojasi

e Mikéa on oikeusperusta henkildtietojen kasittelyyn

e Kenelle luovutamme henkilttietosi

e Mihin maihin henkilttietosi |ahetetaan

e Kuinka kauan henkilotietoja sailytetaan

e Mita teknisid ja organisatorisia toimia olemme toteuttaneet

e Mita henkilttietojen kasittelyd koskevia lakisdateisia oikeuksia sinulla on
¢ Kuinka voit ottaa yhteyttd meihin ja muuta tarkeaa tietoa.

MIKSI KASITTELEMME HENKILOTIETOJASI (TARKOITUS)?

A. Laskutus ja toimitusten hallinta. Yrityksesi laitteiden laskureita koskevat tiedot jaetaan
laskutusta ja toimitusten hallintaa varten.

B. Kayttajatilin hallinta. Yrityksesi on voinut toimittaa meille suoraan tai valillisesti nimesi
ja sadhkopostiosoitteesi, jotta voimme luoda sinulle kayttgjatilin ja hallita sitd. Huomaa,
ettd tarjoamme taman palvelun henkiltietojen Kkasittelijana Tietojenkasittelya
Koskevien Ehtojemme mukaisesti. Ne [Oytyvat osoitteesta
www.kyoceradocumentsolutions.eu.

C. Laitteiden hallinta. Laitteen konfigurointi ja yllapito, turvallisuusasetukset,
omaisuudenhoito, yleiset hallinnolliset tehtdvat (kuten laitteiden lisdaminen ja
poistaminen). Huomaa, ettd tarjoamme tdman palvelun henkiltietojen kasittelijana
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Tietojenkasittelya Koskevien Ehtojemme mukaisesti. Ne Ioytyvat osoitteesta
www.kyoceradocumentsolutions.eu.

D. Etapaasy. Yksittaisissa tapauksissa ja kun kayttdjd on erityisesti hyvaksynyt sen,
luodaan lokitiedostot, jotka sisaltavét laitteen tiedot. Ne lahetetddn KFS-palvelimeen
ja kaytetaan kyseisen laitteen etédhuoltoa varten. Huomaa, ettd tarjoamme t&dmaéan
palvelun henkilttietojen kasittelijana Henkilotietojen Kasittelya Koskevien ehtojemme
mukaisesti. Ne |6ytyvat osoitteesta www.kyoceradocumentsolutions.eu.

E. Laadun parantaminen. Laitteen tietoja, mukaan Ilukien sen IP-osoitetta ja
sarjanumeroa, kaytetdaan laitteen ja tarvikkeiden laadun ja luotettavuuden
parantamiseen ja jarjestelman ja verkon skaalautuvuuteen.

MIKA ON OIKEUSPERUSTA HENKILOTIETOJEN KASITTELYYN?

Oikeusperusta henkilotietojen kasittelyyn kohdissa A ja E mainittuihin tarkoituksiin on se, etta
meilla on laillinen liikketoiminnallinen intressi tehda niin. Syy siihen on tama:

Tarkoitusta (A) varten meilld on laillinen intressi yhteyshenkilon saatavuuteen laskutusta ja
toimitusten hallintaa varten.

Tarkoitusta (E) varten meilla pitdaa olla mahdollisuus arvioida ja parantaa jarjestelman ja
asiakkaan Kyocera-laitteiden luotettavuutta, laatua ja suorituskykya.

Tarkoitusta B-D varten toimimme puolestasi henkilttietojen kasittelijana Tietojenkasittelya
Koskevien Ehtojemme mukaisesti. Ne [Bytyvat osoitteesta
www.kyoceradocumentsolutions.eu.

Olemme tehneet huolellisen arvioinnin perusoikeuksista ja -vapauksista sek& laillisista
liketoiminnallisista intresseistamme ja seuraamme tasapainoa jatkuvasti. Jos kuitenkin
haluat vastustaa laillisiin liiketoiminnallisiin intresseihimme perustuvien henkiltietojen
kasittelya, tutustu kohtaan "Oikeudet” alla.

KENELLE LUOVUTAMME HENKILOTIETOSI (TARKOITUS)?

Henkilbtietosi luovutetaan vain seuraaville:

¢ KYOCERA Document Solutions Europe B.V. (Alankomaat), kayttgjatilin hallintaa ja
laadun parantamista varten

o KYOCERA Document Solutions Inc. (Japani), laadun parantamista ja KFS-alustan ja
tietojen hosting-palvelun hallintaa varten

o Ulkoinen KFS-hosting-palvelun tarjoaja Alankomaissa (Microsoft Azure, alue Lansi-
Eurooppa)

e Ulkoinen palveluntarjoaja KYOCERAN tuotteiden ja palvelujen laadun parantamista
varten

e Siind maarin kuin laki, asetus tai oikeudellinen p&atés vaatii henkilGtietojen
luovuttamista, saatamme joutua jakamaan henkilotietosi kyseisen lain, asetuksen tai
oikeudellisen paatdksen mukaisesti.
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KANSAINVALISET TIETOJEN SIIRROT

Kun siirramme henkilétietojasi (ylla on mainittu kenelle me luovutamme ne) maahan, jonka
EU:n komissio ei katso tarjoavan lain perusteella riittdvan tasoista henkilGtietojen suojaa,
olemme varmistaneet taman riittavan tasoisen suojan sopimalla ylimaaraisista turvatoimista
taman konsernin tai kolmannen osapuolen kanssa EU:n komission hyvaksymien Standardien
Tietosuojalausekkeiden mukaisesti. Luettelo maista, jotka ovat varmistaneet riittdvan
tasoisen suojan EU:n komission mukaisesti, 10ytyy tasta.

Kun kaytamme yhdysvaltalaisia palveluntarjoajia, sellainen Yhdysvalloissa toimiva
palveluntarjoaja on rekisterditynyt EU/US Privacy Shield -listalle ja saanut Yhdysvaltain
kauppaministerion myontaman sertifikaatin. Lisatietoja EU:n komission péaétoksesta, joka
koskee EU/US Privacy Shield -jarjestelya, 10ytyy tasta.

Vaihtoehtoisesti voimme myds pyytdd sinulta nimenomaista suostumusta ehdotettuun
siirtoon. Voit pyytdad Standardien Tietosuojalausekkeiden kopiot meilta [ahettamalla
perustellun pyynnén sahkopostitse.

KUINKA KAUAN HENKILOTIETOJA SAILYTETAAN?

Mikali mahdollista, noudatamme tiettyja henkilotietojen sailytysaikoja. Nama tietyt sailytysajat
on mainittu alla, tai kerromme niistd sinulle kun aloitamme henkildtietojesi kasittelyn tai
ennen sita.

Mikali ei ole mahdollista noudattaa maariteltyjd sailytysaikoja, olemme maininneet alla
kriteerit, joita kdytamme sdilytysaikojen méaarittelyyn.

Erityiset sailytysajat

Tarkoitus (A) Kayttajatilin hallinta. Sailytamme kayttajatiliin liittyvia henkildtietoja niin kauan
kuin sinulla on aktiivinen kayttajatili meilla. Inaktiiviset kayttgjatilit poistetaan vuoden kuluttua
siita, kun niitd viimeksi kaytettiin. Emme vaadi sinulta tilin perustamista; jos et kirjaudu sisaan
ensimmaista kertaa 30 paivan sisalla tilin luomisesta, me poistamme sen. Voit aina pyytaa
meita poistamaan kayttgjatilisi. Siind tapauksessa poistamme tilin 30 paivan sisalla
pyynnosta.

Tarkoitus (B) Laskutus ja toimitusten hallinta. Kaikki téahé&n tarkoitukseen liittyvat
(henkild)tiedot sailytetddn kuusi vuotta (liiketoiminnalliset tiedot) tai 10 vuotta (laskutustiedot).

Tarkoitus (C ja D) Laitteiden hallinta ja etapaasy. Poistamme laitteiden lokitiedostot vuoden
kuluttua niiden luomisesta. Kun huoltoteknikko 16ytaa laitteen osoitekirjan etéahuollon aikana,
osoitekirjasta ei tallenneta mitdan tietoja.

Sailytysaikojen maarittelykriteerit

Kaikissa muissa olosuhteissa kaytdmme seuraavia kriteereitd sovellettavan sailytysajan
maadrittelyyn:

o Perusoikeuksien ja -vapauksien arviointi.


http://ec.europa.eu/justice/data-protection/international-transfers/adequacy/index_en.htm
https://www.privacyshield.gov/welcome
https://ec.europa.eu/info/law/law-topic/data-protection/data-transfers-outside-eu/eu-us-privacy-shield_en

Henkildtietojen  kéasittelyn tarkoitus/tarkoitukset. Emme sailyta henkilGtietoja

kauemmin kuin se on valttaméatonta siihen tarkoitukseen / niihin tarkoituksiin

johon/joihin kerdsimme ne.

e Jokin relevantti alan kaytantd tai kaytdnnesaannot, jotka liittyvat henkilttietojen
sdilytykseen.

e Riskit ja kustannukset, jotka liittyvat (paikkansa pitdvien ja ajantasaisten)
henkilotietojen sailytykseen.

e Onko meilla validi oikeusperusta henkiltietojen sailyttamiseen.

o Henkilttietojesi kasittelyn sekd suhteemme luonne, ala ja konteksti.

¢ Muut mahdolliset relevantit olosuhteet.

Joka tapauksessa sdailytdmme henkilGtietojasi sovellettavien lakisdateisten vaatimusten
mukaisesti ja tarkistamme hallussamme olevat henkil6tiedot ajoittain.

MITA TEKNISIA JA ORGANISATORISIA TOIMIA OLEMME TOTEUTTANEET

Suhtaudumme henkilttietojesi turvallisuuteen erittdin vakavasti ja toteutamme Kkaikki
kohtuulliset toimet, jotta ne suojattaisin menetysta, vaarinkayttéa, varkautta,
valtuuttamatonta kayttéa, paljastumista tai muuntamista vastaan.

Koska pyrimme jatkuvasti saavuttamaan erinomaisen turvallisuuden tason, kaikille
KYOCERA Document Solutions -yrityksille, jotka on mainittu tdssa Lausekkeessa, on
myonnetty ISO/IEC 27001 -sertifikaatti tietosuojan hallintajarjestelmalle. Lisdksi KYOCERA
Document Solutions Inc. on hankkinut eritysiesti KFS-palvelua varten ISO/IEC 27017 -
sertifikaatin, joka varmistaa, ettd kaytossa on ylimaaraiset tietoturvatoimet KFS-palveluita
varten.

OIKEUTESI

Sinulla on tiettyja lakiséateisia oikeuksia, joista haluamme kertoa.

Paasy. Sinulla on oikeus saada tietaa, kasittelemmekéo henkildtietojasi vai emme ja saada
kasittelyyn liittyvat tiedot.

Oikaiseminen. Sinulla on oikeus vaatia meitd oikaisemaan henkil6tietosi tai tdydentamaan
niitd ilman aiheetonta viivytysta. Jos sinulla on tili meilld, voit itse oikaista henkilGtietosi tai
taydentaa niita.

Oikeus tulla unohdetuksi. Sinulla on oikeus vaatia meitd poistamaan henkilGtietosi ilman
aiheetonta viivytysta. Tama oikeus on rajoitettu erityisiin perusteisiin, esimerkiksi jos olet
peruuttanut suostumuksesi tai jos vastustat henkilGtietojesi kasittelyd eika ole mitaéan
pakottavia lakisaateisid perusteita niiden kasittelyn jatkamiselle. Jos sinulla on tili meilla,
monissa tapauksissa voit poistaa tilin itse ja siind tapauksessa kaikki henkilétiedot poistuvat

pysyvasti.

Kasittelyn rajoittaminen. Sinulla on oikeus pyytda, ettd me rajoitamme henkiltietojesi
kasittelya erityisten syiden perusteella. N&ité ovat (1) aika joka meiltd kestda henkilotietojesi
paikkansapitdvyyden tarkistamiseen pyynndstéasi; (2) laittoman kasittelyn lopettamisen sijaan
olet pyytanyt kayton rajoittamista; (3) tarvitset henkilotietoja oikeusjutussa; tai (4) me
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tutkimme, ovatko meidéan lainmukaiset perusteemme pakottavampia kuin sinun kasittelya
koskeva kieltosi.

Oikeus vastustaa. Sinulla on aina oikeus vastustaa henkilttietojesi kasittelya, mikali kasittely
(1) perustuu laillisiin intresseihimme (mukaan lukien profiilisi laatiminen suostumuksesi
perusteella); (2) tapahtuu suoramarkkinointitarkoituksiin; tai (3) on valttamatonta tehtavan
suorittamiseen yleisen edun perusteella tai meilla olevan virallisen valtuutuksen perusteella.
Lopetamme henkilGtietojesi kasittelyn kieltosi perusteella, paitsi jos meidan lainmukaiset
perusteemme ovat pakottavampia kuin sinun intressisi, oikeutesi tai vapautesi tai jos
tarvitsemme henkil6tietojasi oikeusjuttuihin.

Tietojen siirrettavyys. Meilla on velvollisuus kertoa sinulle oikeudestasi saada henkiltietosi
meilta, jotta voit siirtda ne toiselle palveluntarjoajalle. KFS-palvelun yhteydessa se tarkoittaa,
etta toimitamme sinulle pyynnosta henkildtiedot, jotka liittyvat kayttajatiliisi. Ne eivat sisalla
mitaédn laitteiden tietoja, mukaan lukien tietoja, jotka siirrettiin meille lokitiedostossa.

Suostumuksen peruuttaminen. Jos olet antanut meille henkildtietoja suostumuksesi
perusteella, sinulla on oikeus peruuttaa suostumus milloin tahansa. Voit tehda niin
peruuttamalla palvelun, jonka olet tilannut, mikéli sovellettavissa. Voit tehda niin myds
lahettamalla meille sahkopostia alla annettuun séhkdpostiosoitteeseen. Poistamme
henkildtietosi sitten pysyvasti tietokannastamme.

Valituksen tekeminen. Sinulla on oikeus tehda valitus henkiltietojesi kasittelysta kotimaasi
valvontaviranomaiselle. Kattava luettelo valvontaviranomaisista 10ytyy tasta.

OIKEUKSIEN KAYTTAMINEN JA YHTEYDENOTTO

KYOCERA Document Solutions -yhti6lla on kaytdssaan tietosuojan ammattilaisten verkosto,
mukaan lukien Tietosuojaviranomaiset, jotka auttavat sinua kysymyksissa. Jos haluat kayttaa
jotakin oikeuttasi tai jos sinulla on kysyttavaa tastd asiakirjasta, ota meihin yhteytta
sahkopostitse tai laheta kirje asianmukaiseen KYOCERA Document Solutions -yritykseen,
joka loytyy alta. Jos oma maasi ei sisdlly luetteloon, ota yhteyttd konsernin
Tietosuojavastaavaan:

KYOCERA Document Solutions Europe B.V.
Attn.: Data Protection Officer

Bloemlaan 4

2132 NP Hoofddorp

The Netherlands

e: privacy@deu.kyocera.com

Belgié/Belgique/Belgien

KYOCERA Document Solutions Belgium N.V.

Attn.: Data Protection Officer
Sint-Martinusweg 199-201
1930 Zaventem

e: privacy@dbe.kyocera.com

Ceska Republica

KYOCERA Document Solutions Czech, s.r.o.
Attn.: Data Protection Officer

Harfa Office Park Ceskomoravska 2420/15
Praha 9, 190 00

e: privacy@deu.kyocera.com



https://ec.europa.eu/info/law/law-topic/data-protection/data-protection-eu_en#dataprotectionauthorities
mailto:privacy@deu.kyocera.com
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Danmark

KYOCERA Document Solutions Danmark A/S
Attn.: Data Protection Officer

Eljby Industrivej 60

2600 Glostrup

e: privacy@ddk.kyocera.com

Deutschland

KYOCERA Document Solutions Deutschland GmbH
Attn.: Data Protection Officer

Otto Hahnstrasse 12

40670 Meerbusch

e: datenschutz@dde.kyocera.com

Espafia

KYOCERA Document Solutions Espafia SA

Attn.: Data Protection Officer

Avenida Manacor 2, Parque Rozas, 28290 Las
Rozas, Madrid

e: privacy@des.kyocera.com

Suomi

KYOCERA Document Solutions Finland oy
Attn.: Data Protection Officer

Atomite 5 C, 4 krs

00370 Helsinki

e: privacy@dfi.kyocera.com

France

KYOCERA Document Solutions France S.A.S.
Attn.: Data Protection Officer

Parc Technologique Route de 'Orme

ltalia

KYOCERA Document Solutions Italy S.P.A.
Attn.: Data Protection Officer

Via Monfalcone 15

91195 Saint Aubin 20132 Milan
e: privacy@dfr.kyocera.com e: privacy@dit.kyocera.com
Nederland Osterreich

KYOCERA Document Solutions Nederland B.V.
Attn.: Data Protection Officer

Beechavenue 25

1119 RA Schiphol-Rijk

e: privacy@dnl.kyocera.com

KYOCERA Document Solutions Austria GmbH
Attn.: Data Protection Officer
Wienerbergstrasse 11

Turm A, 18. OG, 1100, Vienna

e: privacy@dat.kyocera.com

Portugal

KYOCERA Document Solutions Portugal Lda.
Attn.: Data Protection Officer

Ruaa do Centro Cultural 41

1700-106 Lisbon

e: privacy@dpt.kyocera.com

Poccusi

KYOCERA Document Solutions Russia L.L.C.

Anpecar: OTBETCTBEHHBI MO 3alllUTE NEPCOHATBHBIX
JAaHHBIX

Shchepkina Street, Building 51/4, Block 2

129110 Moscow

e: privacy@deu.kyocera.com

Sverige
KYOCERA Document Solutions Nordic AB
Attn.: Data Protection Officer

South Africa
KYOCERA Document Solutions South Africa Pty. Ltd.
Attn.: Data Protection Officer

Box 1273 Hertford Office Park, 90 Bekker Road CNR Allandale,
164 29 Kista Vorna Valley, 1682

e: privacy@dnr.kyocera.com e: privacy@deu.kyocera.com

Turkiye United Kingdom

KYOCERA Bilgitag Turkey Dokuman Coézumleri A.S
Attn.: Data Protection Officer

Altunizade Mah. Prof. Fahrettin Kerim Gokay Cad.
No:45 34662 USKUDAR iSTANBUL

e: privacy@deu.kyocera.com

KYOCERA Document Solutions (U.K.) Limited
Attn.: Data Protection Officer

Eldon Court 75-77 London Road, Berkshire
RG1 5BS Reading

e: privacy@duk.kyocera.com

Huomaa, ettéa kun kaytat oikeuksiasi, me voimme pyytaa sinua tayttdmaan pyyntélomakkeen.
Kerromme sitten sinulle pyyntdsi kasittelyn edistymisesta.

TAMAN ASIAKIRJAN MUUTOKSET

Siind tapauksessa, ettd muutamme tatd asiakirjaa, julkaisemme sen sivustollamme

ilmoittaen muutetun julkaisupéivan ja mikali

asiakirjasta kayttajatilisi kautta.

tarpeen, kerromme sinulle muutetusta
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MUUT KYOCERAN TIETOSUOJALAUSEKKEET

Taman Lausekkeen lisksi saatavilla on tietosuojalauseke osoitteessa
kyoceradocumentsolutions.eu.



